Auftragsdatenverarbeitung
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\
Auftrag gemaR Art. 28 DS-GVO
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Strahlenbergerstralie 14,
63067 Offenbach am Main

- nachstehend Auftragnehmer genannt -
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Auftragsdatenverarbeitung

Gegenstand und Dauer des Auftrags

Gegenstand und Dauer des Auftrags bestimmen sich vollumfanglich nach den im jeweiligen

\ertragsverhaltnis gemachten Angaben.

Der Auftragnehmer verarbeitet dabei personenbezogene Daten fir den Auftraggeber i.S.v.

Art.4 Nr.2 und Art.28 DS-GVO auf Grundlage dieses Auftrags.

Umfang, Art und Zweck der Erhebung, Verarbeitung oder Nutzung
von Daten

Der Umfang, die Art und der Zweck einer etwaigen Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten, die Art der Daten und der Kreis der Betroffenen werden dem

Auftragnehmer durch den Auftraggeber geman der vom Auftraggeber ausgefilliten Anlage
1 beschrieben, soweit sich das nicht aus dem Vertragsinhalt der in Ziffer 1 beschriebenen

Vertragsverhaltnisse ergibt.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlielich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens
tiber den Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der
vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen

Voraussetzungen der Art. 44 ff. DS-GVO erfullt sind.
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Technisch-organisatorische MaBnahmen nach Art. 32 DS-GVO
(Art.28 Abs.3 Satz 2 lit.c DS-GVO)

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten
und erforderlichen technischen und organisatorischen MalRnahmen vor Beginn der
Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu
dokumentieren und dem Auftraggeber zur Prifung zu Ubergeben (siehe Anlage 2). Bei
Akzeptanz durch den Auftraggeber werden die dokumentierten Manahmen Grundlage

des Auftrags.

(2) DerAuftragnehmer hat die Sicherheit gem. Art. 28 Abs.3 Satz 2 lit.c, 32 DS-GVO
insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt
handelt es sich bei den zu treffenden MaRnahmen um MaRnahmen der Datensicherheit
und zur Gewahrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der
Vertraulichkeit, der Integritat, der Verfugbarkeit sowie der Belastbarkeit der Systeme.
Dabei ist der Stand der Technik, die Implementierungskosten und die Art, der Umfang
und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit
und Schwere des Risikos fiir die Rechte und Freiheiten naturlicher Personen im Sinne
von Art. 32 Abs. 1 DS-GVO zu bericksichtigen.

(3) Die technischen und organisatorischen Mafinahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet,
alternative adaquate MaRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MaRnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu

dokumentieren.

Berichtigung, Sperrung und Léschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmé&chtig
I6schen oder deren Verarbeitung einschranken. Soweit eine betroffene Person sich dies-
beziiglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersu-
chen unverziglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Léschkonzept, Recht auf Vergessen werden,
Berichtigung, Daten Portabilitét und Auskunft nach dokumentierter Weisung des Auftrag-
gebers unmittelbar durch den Auftragnehmer sicherzustellen.
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1. Qualitatssicherung und sonstige Pflichten des
Auftragnehmers

Der Auftragnehmer hat zusétzlich zu der Einhaltung der Regelungen dieses Auftrags

gesetzliche Pflichten gemaR Art. 28 bis 33 DS-GVO; insofern gewéhrleistet er insbesondere
die Einhaltung folgender Vorgaben:

e Als Datenschutzbeauftragter ist beim Auftragnehmer Herr Philipp Marquort, Head of
Data Protection, datenschutz@aixit.com bestellt. Ein Wechsel des
Datenschutzbeauftragten ist dem Auftraggeber unverziglich mitzuteilen. Dessen
jeweils aktuelle Kontaktdaten sind auf der Homepage des Auftragnehmers leicht
zuganglich hinterlegt.

¢ Die Wahrung der Vertraulichkeit geman Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4
DSGVO. Der Auftragnehmer setzt bei der Durchfithrung der Arbeiten nur Beschéftigte
ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den fur sie relevanten
Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und
jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen
Daten hat, diirfen diese Daten ausschlieflich entsprechend der Weisung des
Auftraggebers verarbeiten einschlielich der in diesem Vertrag eingerdumten
Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

* Die Umsetzung und Einhaltung aller fur diesen Auftrag notwendigen technischen und
organisatorischen MaRnahmen entsprechen Art. 28 Abs. 3 Satz 2 lit. ¢, 32 DSGVO
und Anlage 2.

« DerAuftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der
Aufsichtsbehérde bei der Erfullung ihrer Aufgaben zusammen.

* Die unverzigliche Information des Auftraggebers tber Kontrollhandlungen und
MaRnahmen der Aufsichtsbehérde, soweit sie sich auf diesen Auftrag beziehen. Dies
gilt auch, soweit eine zustandige Behérde im Rahmen eines Ordnungswidrigkeits-
oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der
Auftragsverarbeitung beim Auftragnehmer ermittelt.

*  Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer
nach besten Kraften zu unterstitzen.

*  Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die
technischen und organisatorischen Manahmen, um zu gewahrleisten, dass die
Verarbeitung in seinem Verantwortungsbereich im Einklang mit den Anforderungen
des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen
Person gewahrleistet wird.

» Dokumentation der getroffenen technischen und organisatorischen Manahmen
gegeniiber dem Auftraggeber, die gemaR Ziffer 3 unter https://www.aixit.com/TOM.pdf
abrufbar sind.
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Unterauftragsverhaltnisse

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehéren Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen,
Post-/Transportdienstleistungen, Wartung und Benutzerservice sowie sonstige Mallnahmen
zur Sicherstellung der Vertraulichkeit, Verfugbarkeit, Integritat und Belastbarkeit der Hard- und
Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch
verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des
Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme

vertragliche Vereinbarungen sowie KontrollmaRnahmen zu ergreifen.

Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberprifungen
durchzufithren oder durch im Einzelfall zu benennende Prufer durchfiihren zu lassen. Er
hat das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden
sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen
Geschaftsbetrieb zu Uberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der
Pflichten des Auftragnehmers nach Art. 28 DS-GVO uberzeugen kann. Der Auftragnehmer
verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskinfte zu
erteilen und insbesondere die Umsetzung der technischen und organisatorischen
MaRnahmen nachzuweisen.

(3) Der Nachweis solcher Mainahmen, die nicht nur den konkreten Auftrag betreffen, kann
wahlweise erfolgen durch die Einhaltung genehmigter Verhaltensregeln gemaR Art. 40
DS- GVO, die Zertifizierung nach einem genehmigten Zertifizierungsverfahren geman Art.
42 DS- GVO, aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen
(z.B. Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitdtsauditoren) und/oder eine geeignete Zertifizierung durch IT
Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz).

(4) Fur die Erméglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer
einen Vergltungsanspruch geltend machen.
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Mitteilung bei Verst6Ben des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32
bis 36 der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten,
Meldepflichten bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherige
Konsultationen. Hierzu gehéren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische Malnahmen, die die Umsténde und Zwecke der Verarbeitung
sowie die prognostizierte Wahrscheinlichkeit und Schwere einer méglichen
Rechtsverletzung durch Sicherheitsliicken beriicksichtigen und eine sofortige
Feststellung von relevanten Verletzungsereignissen erméglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den
Auftraggeber zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht
gegeniber dem Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang

d) die Unterstutzung des Auftraggebers fir dessen Datenschutz-Folgenabschatzung

e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit
der Aufsichtsbehoérde

(2) Fur Unterstutzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht
auf ein Fehlverhalten des Auftragnehmers zuriickzufiihren sind, kann der Auftragnehmer
eine Vergitung beanspruchen.

Weisungsbefugnis des Auftraggebers

(1) Mundliche Weisungen bestatigt der Auftraggeber unverzuglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverzuglich zu informieren, wenn er der Meinung
ist, eine Weisung verstoRe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt,
die Durchfuihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auf-
traggeber bestatigt oder geandert wird.
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Léschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer
ordnungsgemaRen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf
die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friilher nach Aufforderung durch
den Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der
Auftragnehmer séamtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs-
und Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem
Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen oder nach vorheriger
Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fur Test- und
Ausschussmaterial. Der Auftragnehmer gibt dem Auftraggeber auf Anfrage hin Auskunft
zur Natur und dem Zeitpunkt der Léschung.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafRen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen
Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei
Vertragsende dem Auftraggeber Uibergeben.

Sonstige Vereinbarungen

¢ 11.1 Entgelte

Ein Entgelt fur diesen Auftrag wird nicht gefordert. Soweit der Auftraggeber Unterstitzung
nach Ziffer 4 fur die Beantwortung von Anfragen Betroffener benétigt, hat er die hierdurch
entstehenden Kosten zu erstatten. Soweit der Auftraggeber nach Ziffer 7 Kontrollrechte
ausliben wird, orientiert sich die vorab zu vereinbarende Hohe des Entgelts an einem
festzulegenden Stundensatz des fir die Betreuung vom Auftragnehmer abgestellten
Mitarbeiters. Erteilt der Auftraggeber dem Auftragnehmer Weisungen nach Ziffer 9, so hat er
durch diese Weisung entstehende Kosten zu erstatten

e 11.2 Vertragsdauer

Diese Vereinbarung ist abhéngig vom Bestand eines Hauptvertragsverhéaltnisses gemaR Ziffer
1. Die Kundigung oder anderweitige Beendigung des Hauptvertragsverhéltnisses gemal Ziffer
1 beendet gleichzeitig diese Vereinbarung. Das Recht zur isolierten, auRerordentlichen
Kundigung dieser Vereinbarung sowie die Ausiibung gesetzlicher Rucktrittsrechte konkret fur
die Vereinbarung bleiben hierdurch unberthrt.

e 11.3 Rechtswahl
Es gilt das Recht der Bundesrepublik Deutschland.
e 11.4 Gerichtsstand

Die Parteien vereinbaren als Gerichtsstand den Sitz des fur Offenbach am Main zustéandigen
Gerichts.
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Unterschriften
|
, den
. aixit GmbH
Strahlenberger StraBe 14
63067 Offenbach am Main
www.aixit.com
!
Auftraggeber Atiftragnehmer
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Anlage 1 zum Auftrag gemaR Art. 28 DS-GVO:

Auflistung der personenbezogenen Daten und Zweck ihrer Verarbeitung

Art der Daten

Gegenstand der Zusatzvereinbarung sind folgende Datenarten und -Kategorien:
¢ Personenstammdaten
e Kommunikationsdaten (z.B. Telefon, E-Mail)
e \ertragsstammdaten

e Protokolldaten

Kreis der Betroffenen
Der Kreis der durch diese Zusatzvereinbarung Betroffenen umfasst:
e Kunden und Interessenten des Auftraggebers

e Mitarbeiter und Lieferanten des Auftraggebers
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